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RESUMEN
A medida que nuestro mundo se digitaliza, las amenazas a la ciberseguridad se han convertido en parte de nuestra

vida cotidiana. De manera constante, el gobierno federal, las empresas y los ciudadanos en México se enfrentan a
miles de ciberataques, desde los mas simples como correos electronicos de phishing, hasta ataques mas sofisticados
contra los activos de datos mas preciados de la nacidon. Asi, la proteccion de ciberataques es una actividad
cuya importancia se relaciona con el incremento de la digitalizacion de la informacion, en donde, a mayor cantidad
de datos compartidos, es mayor la necesidad de proteccion. En este sentido, la ciberseguridad ha demostrado ser una
inversion necesaria para los organismos publicos y las empresas. La tecnologia ha proporcionado al gobierno
nuevas formas de atender e interactuar con los ciudadanos, siendo indispensable crear un marco legal y soluciones
de ciberseguridad adecuadas para garantizar que los organismos y los ciudadanos puedan cumplir sus misiones

sabiendo que su informacion esta protegida.

PALABRAS CLAVE: Ciberseguridad, ciberdelitos, México, Derechos Humanos en la era digital.

ABSTRACT
As our world digitizes, cybersecurity threats have become a part of our daily lives. On a constant basis, the federal
government, businesses, and citizens in Mexico face thousands of cyberattacks, from the simplest like phishing

emails to more sophisticated attacks against the nation's most precious data assets.

Thus, the protection of cyberattacks is an activity whose importance is related to the increase in the digitization of
information, where the greater the amount of data shared, the greater the need for protection. In this sense, cyberse-

curity has proven to be a necessary investment for public bodies and companies.

Technology has provided the government with new ways to serve and interact with citizens, making it essential to
create a legal framework and adequate cybersecurity solutions to guarantee that organizations and citizens can fulfill

their missions knowing that their information is protected.
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INTRODUCCION

A mediados del siglo XX, los desarrollos cientificos y tecnologicos se han dirigido, principalmente, al desarrollo de tecno-
logias que permiten almacenar y manipular datos para la generacion de informacion y conocimiento. Con la liberacion de
las computadoras y el acceso ilimitado a una gran cantidad de datos se han transformado los contextos social, laboral,
economico y politico y con ello, una revolucion en dichos ambitos, siendo el juridico un ambito que ha requerido

adaptarse a los distintos contextos, desde el tradicional trueque hasta el comercio electronico.

A medida que una mayor cantidad de informacion se comparte de manera digital, se incrementa el riesgo de pérdida y mal
uso de dicha informacion, por lo que las personas y las organizaciones disefian ¢ implementan acciones para mejorar la
seguridad relativa a este tema, lo que se denomina como ciberseguridad. De forma particular, Domo (2021) menciona que
la pandemia de 2020 transformé muchos aspectos de la vida cotidiana, desde la forma en que nos relacionamos (persona —
persona) hasta la forma en que interactuamos con las marcas y el mundo digital. A su vez, menciona que los datos nunca

duermen y no muestran signos de desaceleracion, es decir, que continan en un constante crecimiento.

En la novena edicion de la infografia titulada Data Never Sleeps 9.0 (Los datos nunca duermen), presenta el impacto de ha
tenido la pandemia COVIDI19 en la digitalizacion de la vida cotidiana y como la tecnologia estd ayudando a reinventar el

futuro del trabajo, de lo cotidiano y de lo académico. En la figura 1, se presenta lo que ocurre en un minuto de Internet.

Figura 1.
Infografia Data Never Sleeps 9.0 (los datos no duermen 9.0) (Domo, 2021).
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Fuente: Domo, 2021

En contraste, Domo (2022), en su infografia 10, presenta un incremento en todas las categorias, identificando 5 billones de

usuarios de internet (figura 2) .
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Figura 2.
Infografia Data Never Sleeps 10.0 (Domo, 2022).
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Fuente: Domo, 2022

El mismo autor presenta un comparativo entre la version 1 y la version 10, en donde identifica, por ejemplo, que la
cantidad de busquedas en Google ha incrementado de 2 millones (2013) a 5.9 millones (2022), en la comparticion de
fotos por Instagram de 3,600 (2013) a 66,000 (2022), el contenido compartido en Facebook increment6 de 684,000 a
1.7 millones, entre otros ejemplos. Por su parte, el reporte “Digital 2023: Global Overview Report” que publican las
firmas We Are Social y Meltwater, establecen que el 49% de la poblacion mundial es usuaria de redes socio digitales

(4,760,000,000 personas aproximadamente), accediendo a dichas redes el 92.3% del total de usuarios de Internet.

Ilustrando con el caso de México, dicho reporte sefiala que los mexicanos en promedio accedemos a 7.8 plataformas
digitales, dedicando diariamente a ese fin un promedio de 3 horas con 21 minutos. Esto significa que, del tiempo diario
que pasamos en Internet, los mexicanos destinamos el 41.3% a las redes virtuales. Se consigna también que las redes
virtuales mas populares mundialmente son: 1. Facebook (2,958,000,000), 2.- YouTube (2,514,000,000), 3.- WhatsApp
(2,000,000,000), 4.- Instagram (2,000,000,000) y 5.- WeChat (1,309,000,000). A pesar de su innegable penetracion en
los dos tultimos afios, TikTok fue instalada en la sexta posicion con 1,051,000,000 usuarios. Twitter, en franca

decadencia, se ubico en la décimo cuarta posicion con 556,000,000 de usuarios.

El estudio realizado por Back base, Engagement Banking en América Latina en 2022: El avance digital y sus oportuni-
dades para el sector bancario, sefiala que, de 2020 a 2022, se incrementd en 60% el porcentaje de latinoamericanos que
tiene acceso al menos a un producto financiero. (En 2020 era el 51% y en 2022 fue el 81%). Segun el informe, este

incremento es extraordinario, y acaba con el mito de que el nivel de bancarizacion de América Latina es muy bajo.

Pero este mismo informe sefiala que el 34% de los clientes eligen una institucion bancaria si ésta le ofrece mayor
flexibilidad y eficiencia para acceder a servicios financieros; solo un 15% elige hacer transacciones con alguna institu-

cion financiera o no, solo por considerarla segura. Un 14% la elige por tradicion familiar.

La Ciberseguridad en México y los derechos humanos en la era digital
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Todos estos datos nos indican que existe una necesi-
dad urgente de incrementar la ciberseguridad a todos
niveles, tanto a nivel individual como institucional y,
especialmente, en las organizaciones gubernamenta-
les, las cuales tienen acceso a una gran cantidad de
informacion de los ciudadanos y resguardan

informacion estratégica.

En el contexto del acceso (legal e ilegal) a la informa-
cion se han generado diversos problemas, en donde
los aspectos legales representan un campo en desarro-
llo, transformando no sélo su produccion juridica,
sino también su filosofia y fundamentos tedricos,
como lo describe Pifia (2019), en donde su articulo
tiene el proposito de “discurrir sobre el panorama teo-
rico-juridico de las conductas criminales informaticas
en el marco de la Sociedad de la Informacion (SI), asi
como exponer la politica informatica y el marco

juridico mexicano vigentes que les son aplicables”.

De manera particular Pifia (2019) identifica que las
Tecnologias de la Informacion y comunicacion (TIC)
han replanteado al derecho, dado que, por la masifica-
cion del ciberespacio afecta a todas las personas
involucradas y requiere, por tal motivo, de una nueva

forma para que el Estado puede ejercer su poder.

A partir de este contexto, el presente articulo tiene
como objetivo comprender la trascendencia e
implicaciones tecnologicas, éticas y normativas de la
ciberseguridad, asi como aportar lineamientos que
fortalezcan la ciberseguridad en la operacion cotidiana
de las personas, empresas, y dependencias
gubernamentales. Para esto, haremos un analisis
literario y comparativo de documentos académicos,
oficiales y tecnoldgicos que permitan abordar el tema
de la ciberseguridad desde distintas perspectivas

tanto teoricas como medidtico-practicas

2. Ciberseguridad y derechos humanos en la

era digital
2.1 La ciberseguridad

De acuerdo a IBM (s.f.) la ciberseguridad es
considerada como una practica que consiste en
“proteger los sistemas mas importantes y la
informacion confidencial ante ataques digitales™; a su
vez, menciona que las medidas de ciberseguridad
deben disenarse con base en los tipos de amenazas
que se estén previendo, dado que cada una requiere

de un tratamiento especial.

Actualmente, las empresas se han visto obligadas a
mejorar la seguridad de la informacion, dado que,
a pesar del esfuerzo global de mantenerse actualizado
en este rubro, existe una brecha de seguridad que ha
generado millones de pérdidas, estimandose en 3.86
millones de doélares a nivel mundial, siendo el caso
particular de Estados Unidos con una pérdida de 8.64
millones de doélares, ello con base en el informe
titulado Cost of a data breach 2022: A million-dollar
race to detect and respond (Costo de una filtracion
de datos 2022: Una carrera de millones de dolares

para detectar y responder) con base en IBM (s.f.).

De manera particular, en este informe, se puede iden-
tificar que el robo de identidad tuvo un 19% de
afectacion en relacion al 100% de los ciberdelitos;
por otra parte, el segundo ciberdelito fue identificado
como phishing, con 16%, y el tercer ciberdelito, con
15% de usuarios afectados, fue la intromision en la
configuracion (mala o vulnerable) de la nube, siendo
este ultimo, una preocupacion de los ultimos afios,
dado que la  tecnologia de la nube es practicamente
reciente. A continuacion, se presenta una grafica
(figura 4.) con los porcentajes de los ciberdelitos

identificados por IBM (s.f.).

La Ciberseguridad en México y los derechos humanos en la era digital
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2.2 Ciberdelitos

Figura 4.
Porcentaje de deteccion de ciberdelitos (IBM, s.f.)

Robo de
identidad
(19%)

Personal interno
malintencionado Phishing (16%)
(8%)

Mala
configuracion

Seguridad fisica

comprometida
(9%) de la nube

(15%)

Vulnerabilidad
en software de
terceros (13%)

Fuente: IBM

La ciberdelincuencia es un concepto que se ha traducido a partir de Computer crime, en donde, Pina (2019), resume

diversas conceptualizaciones del término, las cuales se presentan en la figura 5.

Figura 5.

Definiciones de ciberdelincuencia (Piiia, 2019).

(Conductas criminales que se realizan a través de del \
ordenador electrénico, o que afectan el
funcionamiento de los sistemas informaticos,

* Delito que utiliza un elemento informatico, o vulnerando
los derechos del titular de un elemento informatico,
ya sea hardware o software.

» Conducta ilicita que juridicamente es reprochable;
puesto que busca dolosamente, por una parte, vulnerar
bienes juridicos relacionados con la informatica, en sus
aspectos logicos y fisicos, y por otra, atentar y restringir
los derechos vy libertades individuales fundamentales.

* Conductas criminales que se caracterizan por ser
altamente tecnificadas y con incalculables repercusiones
econoémicas.

Ciberdelincuencia 4
B
g(‘

Fuente: Pifia, 2019
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A medida que la ciberdelincuencia se incrementa a
nivel mundial, han surgido diversas amenazas, en
donde IBM (s.f.) identifica las siguientes como las mas
comunes:

Programas maliciosos: son variantes de software
maliciosos como los gusanos, virus, troyanos, spywa-
re, entre otros. Anteriormente se enviaba un archivo
que contenia el programa malicioso, sin embargo, con
el incremento del acceso a internet, la distribucion del
programa es a través del acceso a paginas Web que
los contienen.

Ransomware. Es un tipo de programa malicioso que
bloquea un archivo, bloquea el acceso a datos o
sistemas, elimina o destruye datos, o publica datos
confidenciales. Con esta herramienta, los ciberdelin-
cuentes solicitan un rescate antes de ejecutarlos.

Phishing. Se le denomina a la ingenieria social en
donde los usuarios proporcionan datos confidenciales
mediante una estafa que, en este caso, es por medios
digitales como el correo electronico, principalmente.

Amenazas internas. Son personas que abusan de
los permisos que se le han otorgado al interior
de las organizaciones para hacer uso indebido de
la informacion.

Ataque de denegacion de servicio distribuido. Son
ataques en donde su objetivo es sobrecargar el trafico
para bloquear un servidor, sitio Web o plataforma
digital.

Amenazas persistentes avanzadas. Es una forma intru-
siva de mantenerse oculto en redes y sistemas
para acceder a datos confidenciales.

Ataque de intermediario. Es una forma de ataque en
donde el ciberdelincuente intercepta y retransmite
datos

confidenciales con la intencibn de no

ser detectado.

2.2 Derechos Humanos en la era digital

Aunque podemos enfocar muchos tipos de derechos
humanos, teniendo como ejemplos el derecho al
trabajo, el derecho al voto, el derecho a la atencion
sanitaria, entre otros; desde la perspectiva digital, lo
mas obvio es que apliquemos esta lente a los derechos
humanos relacionados con la comunicacidn, el acceso

y el control de la informacion. De manera particular,
en el presente articulo, la orientacion es hacia dos
derechos en particular:

El derecho a buscar y recibir informacion y
El derecho a la intimidad.

Y lo que es mas importante, establecer uno para
explorar qué derechos digitales podrian ser necesarios
para satisfacer plenamente los derechos humanos.
Antes de hacerlo, sin embargo, sera util una revision
basica de la teoria de los derechos humanos.

La orientacion del presente andlisis esta dirigido a una
perspectiva de las normas morales con respecto a los
derechos humanos, por lo consiguiente se llevard a
cabo un analisis ético y no juridico; Este enfoque se
centra en las normas internacionales de derechos
humanos, es decir, las normas internacionales de
derechos humanos.

De manera particular, Henry Shue (Shue, 1980)
considera los derechos humanos como protecciones
intereses humanos
tienen  derechos

estandar a
importantes; es decir, se
humanos porque son necesarios para protegernos de

contra amenazas

determinadas formas de amenaza, por ejemplo, la
violencia, la opresion, la privacion de la libertad, el

derecho humano a no ser torturado, etc .

Con el advenimiento de las tecnologias, se puede
considerar el ejemplo de que el gobierno quiera
implantar chips en los ciudadanos para controlar su
comportamiento; debido a que esta acciéon no es una
amenaza estandar, entonces no hay un derecho
humano especificamente para proteger a la gente
de ella.

Es necesario comprender lo que los derechos
humanos obligan a hacer a los Estados. Segin la
tipologia tripartita de deberes, un derecho humano
obliga a un Estado a actuar para respetar, proteger y
cumplir ese derecho (Eide & Universidad de las

Naciones Unidas, 1984).

Cuando los Estados cumplen las tres obligaciones,
entonces el derecho esta satisfecho. Utilizando esta tipo-
logia se puede decir que el derecho que todos tenemos
para acceder a Internet, por ejemplo, obligaria a los
Estados (Eide & Universidad de las Naciones Unidas,
1984) a lo siguiente:

La Ciberseguridad en México y los derechos humanos en la era digital
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Respetar la libertad de los ciudadanos para acceder a los contenidos de Internet sin interferencia del Estado. Proteger a los

ciudadanos de otros que interfieran en la libertad de acceso a Internet

Cumplir el derecho velando por que los ciudadanos tengan acceso a la tecnologia necesaria para acceder a Internet.

Para responder a la pregunta planteada por Mathiesen (2014) ;Qué significaria satisfacer un determinado derecho
humano en el ambito digital?, habria que considerar una serie de cuestiones adicionales:

(Cual es el derecho y qué interés imperioso protege?
{Como apoya este derecho a otros derechos?

(Con qué otros derechos deben sopesarse?

(Qué nuevas oportunidades crean las tecnologias de la informacion para satisfacer este derecho?

(Qué nuevas amenazas suponen las tecnologias de la informacion para este derecho?

(Qué disposiciones institucionales podrian tener que modificarse o establecerse para respetar, proteger y

satisfacer este derecho en el contexto digital?

Con base en estas preguntas, Mathiesen (2014) presenta ejemplos del derecho a buscar y recibir informacion, asi como del
derecho a la privacidad. Muestra como responder a este conjunto de preguntas e identificar lo que pueden requerir los
derechos humanos en la era digital. En la figura 6, se reflexiona sobre como podria funcionar un determinado derecho
humano en el actual contexto digital. En la figura 7, nos muestra ejemplos del derecho a controlar el acceso a la informacion

en cuatro documentos clave de derechos humanos.
Figura 6.

El derecho a la informacion en cuatro documentos clave de derechos humanos (Mathiesen, 2014)

Declaracion Acceso (General)
Universal de los

Derechos
Humanos

Acceso (contenido particular)

Art, 19: Libertad de buscar, recibir y difundi informaciones
& ileas por cualguier medio y sin consideracién de
fronieras.,

Art. 20z Libertad de reunidmy de asociacidn pacificas
Art. 26: Educacidn

Art, 27(1): Participar ibremente én la vida cultural de la
comunidad, gozar de las artes y participar en el progreso
chentifics y en los beneficios que de él resulten.

Pacto Acceso (General)
Internacional de

Derechos Civiles y

Art 19(2): Libertad de buscar, recibiry difundir
informaciones e ideas de toda indole, sin consideracidn de
fronteras, ya sea oralmente, por escrito o en forma impresa
o artistica, o por cualquier otro procedimiento de su
eleccidn.

Politicos Art. 21: Reunidn pacifica
- - Art. 9(2): Toda persona detenida serd informada, en el
Acceso {CGnteme pa rtICUIar} momento de su detencidn, de las razones de la misma, y de

los cargos que se le imputan.
Art. 14: Toda persona acusada de un delito tendra derecho
a, ser informada, comunicarse con un defensor de su
eleccidn; ser informada, interrogar o hacer interrogar a los
testigos de cargo
A . il

Pacto . Acceso {GEHEF-E” ) rt 13{1): Educacidn

Internacional de

Derechos

Econdmico,

Sociales y

Culturales

Acceso (contenido particular)

Art. 11{2): Programas necesarios para mejorar kos métodos
de produccion, conservacian y distribucidn de alimentos.

Art. 13{3): Libertad de los padres para escoger la escuela de
sws hijos

Art. 15{1){a): Participar en la vida cultural

Art, 15(2)(a): Conservaadny difusitn de la ciencia v eultura

La Ciberseguridad en México y los derechos humanos en la era digital



AlejandroFuentes-Penna,’
Raul Gémez-Cardenas
Juan de Dios Gonzélez-Ibarra

127

Convencion sobre
Eliminacidn de las
Formas de
Discriminacion
contra la Mujer

Acceso (General)

Acceso (contenido particular)

ArL 1e Ipualdad de dereschas con los hombaes aa o dmias
o L odurcacsin

A, 14 Garanilzss a ik mferes runales formacidn y

et acidn formal v o Tormsl, inckuida |s relstiva &
alabetiz arinm luncsanal . & Boerees i il ing
AGmnitarn

A V60e): Terr aoceio @ s infonmacios, L sduckiide,,
e o ik

# las migjeres o ejeiced of derecho a decidin libre y
resporsablsment s @l nomano e hpoas y ol itk sslie
Io% ristimisentios

ify Arl. 12: Madie serdobjeto de injevencias arbitraniss en su
DEFlaratIDn Acceso lGE‘f‘IE‘FEl} iy privsds, sufamilia, sudomiclio o su coriespondentia.
U nive FSEI d e |D5 AL 27X La proteciidn de los infere ses marales y

materiales que kb cosrespondan por raedn de las
DE rechns produccionis Cientilices, Bararias o amisnicas 9o que e
Humanos cal
. A AL 12 Mades podrd ser obesto de Seaacos comra su
Acceso (contenido particular) honra'y repwtacion.

Pacto Ar AT(1): Macks serd obijetn de injesenoas srbatrariss o

Internacional de
Derechos Civiles y
Paliticos

Acceso (General)

Acceso [contenido particular)

Begales en su wida paivads, su tamilia o su cosrespondendcia.

AL 171k Nades podrd ser objetn de ataques degales asu
homra y repetackin

At 30{1) Oueds prohibédas por |a ley ioda propaganda en
lavoa de s guersa®; (2] "Cueds prohibids por B bey 1oda
apologla del oadio nacional, racial o religioso gue constiteya
ribacidn ala dicieminackda, la hostibded o boviolenis™

Pacto
Internacional de
Derechos
Econdmico,
Sociales y
Culturales

Acceso |General)

Acceso (contenido particular)

A, 1S[1jc): Prolecidn de ko ilereses marales y
maberisles que ke ooerespondlan por Faedn de las
producciones centificas, Merarias o amisticas de que sea
autar

Convencion sobre
Eliminacidn de las
Formas de
Discriminacion
contra la Mujer

Acceso [General)

Acceso (contenido particular)

A 10{e): Elminadidn de 1ade contepln edtersalipsds de
vt prapreles masculing v femensns e 1odos kos nbvedas yen
ocdas las formas de eneefianra..

Fuente: Mathiesen, 2014

Copgecica,___ 1SSN: 2954-4750, afio 24, nam. 61, 2023

El acceso a Internet es un derecho humano que se deriva de los derechos primarios de expresion y acceso a la
informacion. Sin embargo, al considerar qué derechos tenemos en esta nueva era de la comunicacion digital, tenemos
que ir mas alla de pensar so6lo en el acceso a Internet. Tenemos que pensar mas ampliamente sobre lo que los derechos
humanos requieren en el ambito digital y como las TIC pueden mejorar o amenazar nuestra capacidad de respetar,

proteger y cumplir una amplia variedad de derechos humanos.
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En este articulo, sugerimos un marco para pensar
como pueden aplicarse los derechos humanos al
entorno digital. Aunque el debate es preliminar,
esperamos que nos lleve a reflexionar mas detenida-
mente sobre lo que los derechos humanos exigen de

nosotros en la era digital.

3. Marco metodologico
3.1 Metodologia

El presente trabajo estd orientado hacia un analisis
literario y comparativo de documentos académicos,
oficiales y tecnoldgicos que permitan abordar el tema
de la ciberseguridad desde distintas perspectivas tanto
tedricas como mediatico-realistas. Con ello,
una revision de acontecimientos que han originado
nuevos planteamientos y desafios para el Estado,
respecto a la ciberseguridad y a los derechos humanos
en la era digital. El analisis literario, permite
identificar que la historia es una fuente esencial de
informacioén, en la que se presentan indicadores y
eventos que permiten anticiparse a hechos probables

al poner en practica la teoria.

En este sentido, los paises en desarrollo deben
conocer los aspectos normativos y tecnologicos que se
vinculan a la ciberseguridad, asi como entender mejor
las implicaciones nacionales e internacionales desde

su ambito legal y tecnologico .

Con este articulo se da inicio a la discusion sobre la
pertinencia de contar con una ciberseguridad nacional
en México para instrumentar medidas que permitan
mitigar los riesgos innecesarios; con ello, es necesario
describir los elementos normativos relacionados con
la seguridad nacional en nuestro pais y los desafios
que representa con base en las normas internacionales
y en particular, hacia la conceptualizacion de los

derechos humanos en la era digital.

3.2 La ciberseguridad en América Latina, el caso

de México

Arreola-Garcia (2018) expone que los avances
relativos a la tecnologia que impacta en el Estado
enfrentan grandes desafios, los cuales se relacionan
con la falta de proteccion y al mal uso del
ciberespacio. El autor hace referencia a que la seguri-
dad nacional depende de forma directa de las TIC, las
cuales han acelerado los procesos de busqueda de
huecos en la seguridad, aumentando las vulnerabili-
dades. Dadas estas circunstancias, el Estado busca
salvaguardar la ciberseguridad mediante la
aprobacion de medidas politicas, tecnologicas y
estratégicas para contrarrestar las amenazas que se

presentan en el ciberespacio.

Con ello, se ha observado dependencia de las
personas, empresas y gobierno hacia los medios
digitales, lo cual ha traido consigo vulnerabilidades
relativas al ciberespacio y con ello, hacia los sistemas
digitales, lo que ha puesto en riesgo la seguridad del
Estado, de los organismos que lo conforman y de
forma indirecta a los individuos que laboran en

estas organizaciones.

El uso obligatorio de medios digitales ha generado
una hiper - conectividad y con ello, nuevos desafios
tanto positivos como negativos relativos a la disposi-
cion, integridad y confiabilidad de la informacion que
aseguran y a su vez, ponen en riesgo la seguridad

nacional.

Con respecto a la seguridad nacional y, aunada a la
dependencia del ciberespacio en el ambito del Estado
y de las actividades que se realizan en éste, se tiene
la necesidad creciente de verificar, actualizar e imple-
mentar sistemas de ciberseguridad y ciberdefensa en
todos los campos que se relacionan con el Estado:
educacién,  servicios

salud, gubernamentales,

servicios hacia la industria, etc.

La Ciberseguridad en México y los derechos humanos en la era digital
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En México los eventos relacionados con ciberataques se

han  incrementado, teniendo  como  ejemplo

los siguientes:

De acuerdo a IDC (2022), México registr6 “85 mil
millones de intentos de ciberataques” para el mes de
octubre de 2022. Segun FortiGuard Labs, México
recibié 187 mil millones de intentos de ciberataques
en 2022, un crecimiento del 20% frente a 2021,
primer lugar en América Latina y el Caribe, por

encima de Brasil.

La Universidad de Guadalajara reporta que, durante la
pandemia, los ciberataques a México han aumentado,
orientados hacia empresas, instituciones gubernamen-
tales y educativas, asi como a particulares; esta
afirmacién fue provista por el responsable del Centro
de Operaciones de la Red — Jaime Olmos de la Cruz
de la Universidad de Guadalajara (UdG, 2022).

Gonzalez (2022) presenta los siguientes ciberataques:

30 de septiembre: El presidente de México confirmo
un ciberataque por parte del grupo “Guacamaya”, en
donde obtuvieron informacion confidencial de la
SEDENA (Secretaria de la Defensa Nacional), y sobre

de salud del presidente.

Noviembre de 2019: ciberataque a Pemex (Petréleos
Mexicanos) y reportan que no hubo pérdidas de

informacion confidencial.

Febrero de 2020: la Secretaria de Economia (SE)
detectd un ciberataque en sus servidores e informaron

que no hubo consecuencias mayores

2021: Victor Ruiz (fundador de SILIKN) descubrio
que “en el mercado negro se comercializan herra-

mientas para atacar a instituciones gubernamentales”.

La revista Forbes México informé que en ano 2022,
de los 156 mil millones de ciberataques en América

Latina, 80 mil millones fueron dirigidos hacia

Meéxico. En el tipo de ataques se detectd principal-

mente el Ramsonware (Forbes, 2022).

El Economista (2023), en su seccion de ciberataques,

presenta varios ejemplos:

El 8% de las Pequefias y Medianas Empresas
(PyMes) han sido victimas del ciberataque ransom-

ware'y el 2% han tenido que pagar rescate

Del metro y los ciberataques, ;donde estan las mayo-

res amenazas?
Obsolescencia es un riesgo para la Fintech

Hackeo de la Secretaria de Infraestructura, Comunica-

ciones y Transporte (SICT)

Las amenazas en los entornos digitales y las TIC, que se
han presentado en el contexto internacional del siglo
XXI, hacen necesario el contar con una seguridad para
estos entornos (ciberseguridad) y de una estrategia
nacional de seguridad para implementar  acciones

politicas y juridicas.

A nivel mundial, y a partir de distintos sucesos
historicos como las guerras, los conflictos sociales y
la integracion de las TIC en los ambitos politicos, se
ha generado un debate para reconceptualizar el
término de seguridad nacional e incorporar, con base
en la propuesta de Dalby (1997), nuevos ambitos,

actores, factores y temas.

Con esta reconceptualizacion de la seguridad, se ha
identificado la necesidad de incorporar actores y direc-
trices no estatales y temas no militares, ante las nuevas
amenazas de un entorno internacional interconectado, el
cual requiere la inclusion del ciberespacio como nuevo
ambito de guerra y, por ende, nuevas formas de afrontar
las referidas amenazas, que de éste emanan, contra la

seguridad del Estado.

De acuerdo a Arreola-Garcia (2018), la ciberseguridad

nacional se debe dirigir a proteger a los individuos, a la

La Ciberseguridad en México y los derechos humanos en la era digital
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sociedad y a las instituciones de las amenazas y ataques que se presenten en el ciberespacio. A su vez, el autor menciona la

necesidad de establecer una definicion precisa sobre la seguridad para evitar incertidumbre.

Menciona que la “seguridad y supervivencia del Estado se fundamenta en el conocimiento profundo de la estrategia y
tacticas de guerra, asi como en el manejo eficiente de los recursos (materiales, tecnolégicos y humanos) para lograr la

victoria con el minimo esfuerzo en el menor tiempo”.

En el contexto latinoamericano, la seguridad cibernética se ha introducido como tema principal en la agenda de los
paises de la region. De acuerdo a (Moreno Gonzalez Jimena, Albornoz Maria Mercedes y Solange Maqueo Ramirez
Maria, 2019), Sin embargo, los esfuerzos que se han hecho para consolidar la ciberseguridad han sido desarticulados,
persistiendo un desequilibrio en la situacion de cada pais, tanto en términos de desarrollo como de implementacion de

politicas de seguridad cibernética .

El Informe Ciberseguridad 2016, citado por el anterior estudio, que es elaborado por el Observatorio de la Ciberseguri-
dad en América Latina y el Caribe, emplea 49 indicadores, para medir el grado o nivel de madurez de la capacidad de
seguridad cibernética, con cinco dimensiones: politica, sociedad, educacion, legislacion y tecnologia y cinco niveles
de madurez para cada indicador: inicial, formativo, establecido, estratégico y dindmico. De acuerdo con este informe,

este es el grado de madurez en los distintos paises de AL.

Figura 8.

Nivel de ciberseguridad en los paises latinoamericanos

Nivel Inicial Nivel Formativo Nivel
(17 paises) (10 paises) Establecido
(5 paises)
1. Antiguay 1. Argentina 1. Colombia
Barbuda 2. Brasil 2. Jamaica
2. Bahamas 3. Chile 3. Panama
3. Barbados 4. Costa Rica 4. Trinidad y
4. Belice 5. Dominica Tobago
5. Bolivia 6. México 5. Uruguay
6. Ecuador 7. Paraguay
7. El Salvador 8. Peru
8. Granada 9. San Vicente
9. Guatemala y las
10. Guyana Granadinas
11. Haiti 10. Surinam

12. Honduras

13. Nicaragua

14. Republica
Dominicana

15. Saint Kitts y
Nevis

16. Santa Lucia

17. Venezuela

Fuente: Informe Ciberseguridad 2016, Observatorio de la Ciberseguridad en América Latina y el Caribe
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En el cuadro anterior se observa que ningin pais de
Latinoamérica ha llegado a consolidar una politica
exitosa de ciberseguridad, ubicandose todos, cuando
mucho, a media tabla de los niveles establecidos por el
informe; no cuentan con marcos legales integrales so-
bre la materia; la mayoria no cuenta con una estrategia
nacional; poca colaboracion entre actores clave y se

carece de un enfoque interdisciplinario.

Meéxico tiene un nivel formativo, seglin el reporte, es
decir, ya cuenta con una estrategia nacional de ciberse-
guridad y ha establecido procesos de consulta para los
grupos de interés clave, con vinculacion internacional,
de acuerdo al reporte, sin avanzar hacia un marco legal
integral, con ni un enfoque interdisciplinario y dindmi-
co que lo lleve a los siguientes  niveles.. La actuali-
zacion del informe sobre ciberseguridad en América
Latina en 2020 (OCALC, 2020), sefiala que, aunque
las cosas no cambiaron en la clasificacion sefialada en
la figura 8, hay avances notables: el “Marco legal y
regulatorio” es la dimension mas desarrollada, pero
hay una mejoria significativa en la de “Estandares,
organizaciones y tecnologias”. Dado que todas
las  dimensiones presentan niveles similares de ma-
durez en ciberseguridad, se puede pensar que los pai-
ses de la  region estan abordando la ciberseguridad
desde una perspectiva integral. Uruguay fue el pais
calificado con la madurez mas alta de la region en cua-

tro de las cinco dimensiones.

En el mencionado estudio (Moreno et al. 2019), se
establece la necesidad de que los gobiernos informen y
sensibilicen a la ciudadania respecto a los riesgos y
vulnerabilidades ligados al uso de las TIC, medidas a
tomar para protegerse, ya que hay mucho desconoci-

miento del tema en la ciudadania.

En este sentido, hay propuestas que hacen énfasis

en que la educacion en ciberseguridad de los sectores
publico, privado y de la ciudadania debe ser imple-
mentada de manera obligatoria en las escuelas, ade-
mas de reglamentar que cada computadora posea un

tipo de antivirus (Jiménez, Morales y Patifio, 2022).

Se destaca el ejemplo de Chile, el cual crea una es-
tructura para que todos los nacionales que se encuen-
tren en el entorno cibernético sean educados sobre el
funcionamiento de la comunidad de internet y sus
riesgos, asegurandose de que disfruten de ciertos de-
rechos que son protegidos por el gobierno chileno.
Esto se extiende a través de la cooperacion con otros
paises de la region. En Chile, las amenazas mas signi-
ficativas se dirigen a su sector bancario y tienen una

motivacion economica (Jiménez et al. 2022).

El uso de contrasefias seguras, la instalacion de antivi-
rus, el acceso a paginas confiables, la conexion a re-
des seguras (privadas preferentemente), hacer copias
de seguridad de los datos del usuario, el uso de la au-
tenticacion, tener cuidado con correos o enlaces mali-
ciosos, y el conocer las formas de interaccion y el
funcionamiento de la red, son algunos de los linea-
mientos basicos de una educacion en ciberseguri-

dad para los usuarios .

En 2018, el Instituto Federal de Telecomunicaciones
Mate-
ria de Ciberseguridad (PAMC) con su objetivo princi-

(IFT, 2018) propuso el Plan de Acciones en

pal orientado hacia “fortalecer los beneficios deriva-
dos de una mayor inclusion social digital y de una
mayor competencia en el sector de las telecomunica-
ciones y, favorecer la innovacion y la economia digi-

tal”.

En el PAMC presenta en su justificacion, la necesidad
de establecer la ciberseguridad debido a los riesgos

relacionados con el ambito del ciberespacio:

La Ciberseguridad en México y los derechos humanos en la era digital
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Meéxico como segundo pais mas atacado en América Latina
56% de las empresas encuestadas han tenido un ciberataque
49% de las empresas encuestadas han analizado sus vulnerabilidades

A su vez, se menciona en el PAMC que la “legislacion vigente en Telecomunicaciones, ha permitido realizar
diferentes cambios para establecer los fundamentos constitucionales y legales para crear una nueva arquitectura

juridica, institucional, regulatoria y de competencia y libre concurrencia en el sector de las telecomunicaciones y de

la radiodifusiéon”.

El estudio ya mencionado (Jiménez, Morales y  Patifio, 2022) sefiala que la cercania de México con Estados Unidos,
lo hace un pais altamente atractivo para someterlo a crimenes cibernéticos y de utilizar servidores en su territorio para
cometer crimenes en los Estados Unidos. En este sentido, México se enfoca en identificar a los actores de estas nuevas
actividades ilegales y las formas en las que se puede trabajar para debilitar y detener algunos de los crimenes que

tienen lugar en el ciberespacio.

Con respecto a la estrategia nacional de ciberseguridad en México, se cred la Subcomision de Ciberseguridad (SC)
presidida por la SG (Secretaria de Gobernacion) mediante la Comisiéon Nacional de Seguridad (CNS) y cuyas activida-
des estaran dirigidas hacia dar seguimiento y administrar la coordinacion en el proceso de implementacion de la

Estrategia Nacional de Ciberseguridad (ENC) (IFT, 2018). En la figura 9 se presentan los ejes transversales de la ENC.

Figura 9.
Ejes Transversales de la ENC (IFT, 2018).

Cultura de la
ciberseguridad

Medicién y Desarrollo de
seguimiento capacidades

Marco juridico y Coordinacion y

autorregulacion colaboracién

Investigacion,
desarrollo e
innovacién en TIC

Infraestructuras
criticas

Estandares y
criterios técnicos

Fuente: Estrategia Nacional de Ciberseguridad
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A su vez, la ENC presenta los objetivos estratégicos con un “enfoque basado en riesgos, una perspectiva de derechos
humanos y la colaboracion multidisciplinaria y de miltiples actores” (IFT, 2018), los cuales se presentan en la

figura 10.

Por otra parte, la ENC (IFT, 2018) ha establecido diferentes acciones basadas en las tematicas:
Estrategia Nacional de Ciberseguridad

Prospectiva Regulatoria

Colaboracion en Materia de Seguridad y Justicia

Puntos de Intercambio de Trafico de Internet (IXP)

Transicion a [Pv6

Informacion al usuario

Norma Mexicana de Comercio Electronico

Tratados y Acuerdos Internacionales

Figura 10.
Objetivos Estratégicos de la ENC (IFT, 2018).

1. Sociedad y derechos.

e Generar las condiciones para que la poblacién realice sus actividades de manera responsable, libre y confiable en el
ciberespacio, con la finalidad de mejorar su calidad de vida mediante el desarrollo digital en un marco de respeto a los
derechos humanos como la libertad de expresion, vida privada y proteccion de datos personales, entre otros.

2. Economia e innovacion.

¢ Fortalecer los mecanismos en materia de ciberseguridad para proteger la economia de los diferentes sectores
productivos del pais y propiciar el desarrollo e innovacién tecnoldgica, asi como el impulso de la industria nacional en
materia de ciberseguridad, a fin de contribuir al desarrollo econdmico de individuos, organizaciones privadas,
instituciones publicas y sociedad en general.

3. Instituciones publicas.

¢ Proteger la informacién y los sistemas informéaticos de las instituciones publicas del pais para el funcionamiento éptimo
de éstas y la continuidad en la prestacién de servicios y trdmites a la poblacién.

4. Seguridad publica.

* Incrementar las capacidades para la prevencion e investigacion de conductas delictivas en el ciberespacio que afectan a
las personas y su patrimonio, con la finalidad de mantener el orden y la paz publica.

5. Seguridad nacional.

¢ Desarrollar capacidades para prevenir riesgos y amenazas en el ciberespacio que puedan alterar la independencia,
integridad y soberania nacional, afectando el desarrollo y los intereses nacionales.

Fuente: Estrategia Nacional de Ciberseguridad

2Senador Miguel Angel Mancera Espinoza, Iniciativa de la Ley General de Ciberseguridad, 1 de septiembre 2020.
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Se prevé en el ENC, llevar a cabo el Plan de Acciones en materia de Ciberseguridad, el cual tiene como propoésito
“robustecer los beneficios derivados de una mayor inclusion social digital, de una mayor competencia en el sector de las
telecomunicaciones, asi como fomentar la economia digital”. Para ello, el Plan de Acciones (PA) en el area de Ciberse-

guridad establecio cinco Objetivos Estratégicos Institucionales (IFT, 2018), los cuales se presentan en la figura 11.

En México, existen tres propuestas de creacion de una Ley general de Ciberseguridad. La del senador Miguel Angel
Mancera, busca establecer bases de integracion y accion coordinada de instituciones y autoridades encargadas de
preservar la ciberseguridad; establecer los tipos penales en la materia asi como definir forma y términos de colaboracion
entre entidades federativas, municipios y la Federacion, para garantizar el derecho de acceso a las tecnologias de la
informaciéon y comunicacion, y de los servicios de telecomunicacion, en forma segura (...) asi como establecer
la obligacion del Estado de tomar medidas para monitorear, prevenir y manejar los riesgos, peligros y amenazas de
ciberseguridad?®.

Figura 11.
Objetivos Estratégicos Institucionales (IFT, 2018)

Establecer un marco Establecer un marco _
i autoridades para que la
regulatorio y/o de regulatorio y/ode %
ki : X . colaboracion con los
referencia agil y flexible referencia agil y flexible a ’ | %
il concesionarios, autorizados,
para contar con dispositivos efecto de preservar la 7
i A i proveedores de servicios,
e infraestructura mas seguridad en la red. inten n
aplicaciones y contenidos
SegUros.

sea efectiva y oportuna.

Continuar trabajando

Continuar concientizando a conjuntamente con los
los usuarios de Internet miultiples actores
sobre principios y acciones interesados en la ejecucion
sobre su uso responsable y de la Estrategia Nacional de
seguro. Ciberseguridad.

Fuente: Estrategia Nacional de Ciberseguridad

Por su parte, la propuesta de la diputada Juanita Guerra Mena, busca establecer los ambitos de competencia de las auto-
ridades en la materia; determinar las bases para la generacion de estrategias, politicas publicas y acciones de la ciberse-
guridad; asi como establecer el marco normativo para la coordinacion de acciones entre particulares y autoridades para

la prevencion, investigacion y persecucion de los ciberdelitos®.

Existe una iniciativa mas, planteada por la senadora Jestus Lucia Trasvifia, que define a la Ciberseguridad como una
funcion a cargo de la Federacion, las Entidades Federativas y Municipios, que tiene como objetivo salvaguardar el uso
seguro y responsable de las redes, los sistemas de informacion y comunicaciones, mediante la prevencion, deteccion y

respuesta a los ciberataques, con medidas especificas para la promocion de un ciberespacio seguro y fiable®.

2Senador Miguel Angel Mancera Espinoza, Iniciativa de la Ley General de Ciberseguridad, 1 de septiembre 2020.
“Senadora Jesus Lucia Trasvifia Waldenrath, Proyecto de decreto por el que se expide la Ley General de Ciberseguridad, 23 de marzo de 2021.
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Ninguna de ellas ha sido aprobada y, por tanto, no hay una normatividad especifica de ciberseguridad en nuestro pais. Por
tanto, hay distintos aspectos de la ciberseguridad que se consideran, de manera aislada, en los siguientes ordenamientos:

Codigo Penal Federal, de la Ley General del Sistema Nacional de Seguridad Publica y de la Ley de Seguridad Nacional.
3.3 Desarrollo digital y vulnerabilidad de los derechos humanos.

El costo de los incidentes derivados de la ciberdelincuencia a nivel mundial fue de 3 billones de dolares en 2015 y la
expectativa es que en 2021 llegue a 6 billones (Cybersecurity Ventures, 2016). A medida que el mundo se interconecta
mediante el uso de redes digitales mas rapidas y grandes, la Organizacion de los Estados Americanos (OEA) busca mejorar
las politicas que protegen a los gobiernos y a la sociedad civil contra las actividades cibernéticas ilicitas. La Secretaria de
Seguridad Multidimensional -concretamente a través del Comité Interamericano contra el Terrorismo (CICTE)- trabaja para

coordinar los esfuerzos de los paises miembros y reforzar la cooperacion regional en materia de seguridad.

Luis Almagro, Secretario General de la OEA, reconocid que las tecnologias de la informacién y la comunicacion (TIC) y sus
multiples usos siguen evolucionando a gran velocidad en la regién y que los paises son muy  vulnerables a ciberataques
potencialmente devastadores®. Segun el Informe sobre Ciberseguridad 2016 de la OEA y el BID (Banco Interamericano
de Desarrollo), 4 de cada 5 paises de la region no cuentan con estrategias o planes de ciberseguridad para proteger las
infraestructuras criticas, y 2 de cada 3 de ellos no disponen de un centro de mando y control ni capacidad para perseguir
los ciberdelitos. Con base en ello, han estimado que la ciberdelincuencia cuesta alrededor de 575 millones de dolares al

afio, lo que representa el 0.5% del PIB mundial, y en América Latina alcanza los 90 millones de dolares’.

Segun el reporte de FortiGuard Labs, México recibi6 187 mil millones de intentos de ciberataques en 2022, lo que
representa un crecimiento del 20 por ciento frente a 2021. Con esta cifra, México se coloca en el primer lugar en América
Latina y el Caribe, por encima de Brasil. El gobierno, el sector privado y la sociedad civil deben estar a la altura de la
constante innovacion en el sector de las Tecnologias de la Informacion (TI), tanto como usuarios como posibles blancos de
ataques. México ocupa el segundo lugar, después de Brasil, entre los paises que envian spam a la red; estos dos paises mas

Colombia envian el 75% de los spams del continente latinoamericano®.

La Unién Internacional de Telecomunicaciones identifica 17 Equipos Nacionales de Respuesta a Incidentes de Seguridad
Informatica (CSIRT por sus siglas en inglés) en América Latina y clasifica la preparacion de México para las amenazas
cibernéticas en 18 de 29 puntos. México es miembro del Foro de Equipos de Respuesta a Incidentes y Seguridad (FIRST
por sus siglas en inglés) y tiene interaccion con la comunidad internacional en materia de ciberseguridad, la cual esta
representada principalmente por el Equipo de Respuesta a Emergencias Informaticas de México (CERT-MX) creado en
2010. CERT-MX agrupa a expertos de los sectores gubernamental, comercial y académico con el fin de preparar a México
para responder a ciberataques y participa en la proteccion de infraestructuras criticas. La Policia  Federal se encarga de
investigar los ciberdelitos a nivel nacional®. Por otra parte, en la clasificacion de la Union Internacional de Telecomunica-
ciones (UIT) sobre el uso general de Internet y el porcentaje de penetracion de Internet en la sociedad identifica que Argen-

tina destaca con un 85%, mientras que M¢xico tiene un estimado del 72%.

SSenador Miguel Angel Mancera Espinoza, Iniciativa de la Ley General de Ciberseguridad, 1 de septiembre 2020.

°KOBEK, Luisa Parraguez. The State of Cybersecurity in Mexico: An Overview. Wilson Centre’s Mexico Institute, Jan, 2017.

’Organization of American States & Interamerican Development Bank. (2016). Cybersecurity: Are we Ready in Latin America and the Caribbean? Retrieved on
December 1, 2016 from: https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/Cybersecurity-Are-We-Prepared-inLatin-America-and-the-

Caribbean.pdf .

8CISCO Systems Inc. (2016). Spam Overview. Retrieved on December 15, 2016 from: https://www.senderbase.org/static/spam/#tab=4

°ANNA, Urbanovics. Cybersecurity Policy-Related Developments in Latin America. A4RMS-Academic and Applied Research in Military and Public Manage-
ment Science, 2022, vol. 21, no 1, p. 79-94.

1oStatista: Value of the Cybersecurity Market in Latin America in 2019 and 2025. https://www.statista.com/topics/7126/cybersecurity-in-latin-america

La Ciberseguridad en México y los derechos humanos en la era digital



C%@ﬁgﬁcos ISSN: 2954-4750, afio 24, nim. 61, 2023

AlejandroFuentes-Penna,’ 136
Raul Gémez-Cardenas
Juan de Dios Gonzélez-Ibarra

Al desglosar el porcentaje de usuarios de Internet por grupos de edad, se observa que el grupo de edad mas activo es el de
15-24 afios, con un 90% en México'®.

En relacion a las competencias digitales, so6lo el 20-31% de la sociedad tiene competencias bésicas, mientras que del
2-12% del total tienecompetencias avanzadas. Esto supone una presion para la sociedad que hace que las personas sin  su-
ficientes competencias digitales estén expuestas a ciberataques y vulnerables dentro de su contexto digital. En contraparte,
el valor del mercado digital en América Latina muestra una tendencia creciente. En 2019, su valor fue de 12.9 mil millones
de USD y se estima un incremento a 26.2 mil millones USD para 2025. Esta tendencia creciente tendencia creciente esta

muy expuesta a los ciberataques que causan dafios que pueden medirse en el coste medio de las violaciones de datos.

Urbanovics (2022) presenta un marco del estudio para profundizar en los diferentes aspectos incluidos en el indice

Nacional de Ciberseguridad y el indice de Desarrollo Digital, los cuales presenta en la figura 12.

Figural2.

Puntuaciones obtenidas en el Indice Nacional de Ciberseguridad y en el Indice de Desarrollo Digital (Urbanovics, 2022).
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Fuente: indice Nacional de Ciberseguridad y en el indice de Desarrollo Digital

Aunque la privacidad estd consagrada como un derecho fundamental en la Declaracion Universal de Derechos Humanos,
el Convenio Internacional de Derechos Civiles y Politicos y las constituciones de mas de 150 paises, la tecnologia ha
erosionado considerablemente tanto la nocion de privacidad como la capacidad de las personas para proteger sus datos

personales del uso indebido por parte de gobiernos, empresas y delincuentes!!.

Desde los teléfonos inteligentes hasta el Internet de las cosas, pasando por el GPS, estamos accediendo voluntariamente a
una innumerable variedad de agentes privados y publicos el acceso a todo lo que compramos, dondequiera que vamos, a
detalles intimos sobre nuestra salud, nuestro uso de Internet, nuestro historial financiero, nuestras opiniones politicas, nues-

tras familias y amigos, y mucho mas.

2Senador Miguel Angel Mancera Espinoza, Iniciativa de la Ley General de Ciberseguridad, 1 de septiembre 2020.
"William F. Schulz and Sushma Raman, The Coming Good Society: Why New Realities Demand New Rights (Cambridge, MA, 2020), 81-82.
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No deberia sorprender en absoluto que esta avalancha
de datos digitales, biométricos y geoespaciales se
utilice a menudo de forma que perjudique a los
econdmicamente desfavorecidos. Los consumidores
que viven en cddigos postales con altos indices de
delincuencia o bajos ingresos medios se ven
bombardeados con anuncios digitales de hipotecas de
alto riesgo, préstamos de dia de pago y universidades
con animo de lucro. El escrutinio digital también
explica por qué las tasas de hipotecas y seguros son
mas altas y los tiempos de respuesta de la policia mas

lentos en estos barrios.

Complejos algoritmos rechazan a los solicitantes de
empleo en funcion de los riesgos de salud previstos o
de las bajas puntuaciones crediticias. Los jueces de
varios estados utilizan modelos de datos para fijar
flanzas y sentencias. Investigaciones recientes han
descubierto que estos algoritmos imponen penas mas
duras a los acusados de color, reflejando los sesgos

policiales que se producen en el mundo no virtual'2,

Cuando el trabajo a distancia se convirtié en la norma
durante la pandemia del COVID-19, el uso y las
criticas a estas tecnologias se intensificaron
enormemente al desaparecer los limites entre el lugar
de trabajo y el hogar. Mientras  que los empleadores
consideraban estas medidas como una forma adecuada
de garantizar la productividad de los empleados que ya
no podian ser observados en la oficina, los empleados
que se dieron cuenta de la vigilancia electronica la
consideraron mas bien orwelliana, como si se tratara
de un sistema de vigilancia de los datos privados
almacenados en computadoras personales. Las redes
sociales, por su parte, han contribuido en eliminar la
separacion entre aspectos personales y laborales
mediante el uso de algoritmos que “obligan” a los
usuarios a estar en constante publicacion y revision
de cuestiones personales en donde, mediante encues-

tas y revision de los distintos datos que genera cada

usuario mientras esta conectado a dichas redes sociales,
incrementan la cantidad de informacién que permite a
toda persona con acceso a estos datos, a establecer

patrones de comportamiento.

A medida que la inteligencia artificial, entendida como
“sistemas que actian como humanos™'3, sigue abriéndose
paso en nuestra vida cotidiana, su propension a interferir en
los derechos humanos no hace sino agravarse. Muchas de
las cuestiones que surgen al examinar este ambito no son
nuevas, pero se ven exacerbadas en gran medida por la
escala, la proliferacion y el impacto en la vida real que
facilita la inteligencia artificial. Por ello, el potencial de la
inteligencia artificial tanto para ayudar como para
perjudicar a las personas es mucho mayor que el de las

tecnologias anteriores.

Aunque ya hemos visto algunas de estas consecuencias, los
impactos so6lo seguiran creciendo en gravedad y alcance.
Sin embargo, si empezamos ahora a examinar qué
salvaguardias y estructuras son necesarias para abordar los
problemas y los abusos, los peores dafios -incluidos los que
afectan de manera desproporcionada a las personas
marginadas- pueden prevenirse y mitigarse. Hay varias
lentes a través de las cuales los expertos examinan la

inteligencia artificial.

El uso de la legislacion internacional sobre derechos
humanos, sus normas e instituciones bien desarrolladas
para analizar los sistemas de inteligencia artificial, puede
contribuir a las conversaciones que ya estan teniendo lugar,
y proporcionar un vocabulario universal y foros

establecidos para abordar las diferencias de poder.

Ademads, las normas de derechos humanos aportan un
marco de referencias que constituyen potenciales solucio-

nes a esta amenaza:

Normas de proteccion de datos para proteger los derechos
en los conjuntos de datos utilizados para desarrollar y

alimentar los sistemas de inteligencia artificial;

2Cathy O’Neill, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy (New York, 2016); Virginia Eubanks, Automat-
ing Inequality: How High-Tech Tools Profile, Police, and Punish the Poor (New York, 2019).
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Salvaguardias especiales para los usos gubernamentales

de la inteligencia artificial;

Salvaguardias para el uso de los sistemas de inteligen-

cia artificial por parte del sector privado

Inversidn en investigacion para examinar el futuro de
la inteligencia artificial y sus posibles interferencias

con los derechos humanos.

Los beneficios de basar las decisiones en calculos
matematicos pueden ser enormes en muchos sectores
de la vida. Sin embargo, confiar demasiado en la
Inteligencia Artificial (IA) implica inherentemente
determinar patrones mas alld de estos calculos y, por
tanto, puede volverse en contra de los usuarios,
perpetrar injusticias y restringir los derechos de

las personas.

De hecho, la Inteligencia Artificial puede afectar
negativamente a una amplia gama de nuestros dere-
chos humanos. El problema se agrava por el hecho de
que las decisiones se toman sobre la base de estos
sistemas, mientras que no hay transparencia,
responsabilidad y salvaguardias sobre como estan
disefiados, como funcionan y como pueden cambiar

con el tiempo.

La tension entre las ventajas de la tecnologia de 1A y
los riesgos para nuestros derechos humanos se hace
mas evidente en el ambito de la privacidad. La
privacidad es un derecho humano fundamental,

esencial para vivir con dignidad y seguridad.

Pero en el entorno digital, incluso cuando utilizamos
aplicaciones y plataformas de redes sociales, se
recopilan grandes cantidades de datos personales que
pueden utilizarse para elaborar perfiles nuestros y

predecir nuestros comportamientos.

4. Conclusiones

Con el creciente nuamero de ciberataques y la
importancia cada vez mayor del -ciberespacio,
las estrategias nacionales y la creacion de unidades
especiales de ciberseguridad se han convertido en una
necesidad. El gobierno de México se ha comprometido
a reforzar la conciencia social y cultural en el ambito
cibernético y cooperar regionalmente para mejorar sus
capacidades y compartir informacion y buenas
practicas. A este respecto, México es uno de los paises
mas vulnerables a los ciberataques debido al numero
creciente de usuarios de Internet y de los medios
sociales, y a un marco institucional, infraestructural y

reglamentario insuficientemente preparado.

Para comprender la trascendencia de la ciberseguridad,
debemos recordar que el acceso a Internet es un
derecho humano que se deriva de los derechos prima-
rios de expresion y acceso a la informacion. Pero la
ciberseguridad debe ir mas alla del solo acceso a
internet. En este articulo presentamos ejemplos del
derecho a buscar y recibir informacion, asi como
del derecho a la privacidad. Las implicaciones de la
ciberseguridad como proteccion de un derecho humano
obligan los Estados a fortalecerla juridicamente y

de facto.

Se puede concluir que en México no hay una
normatividad especifica de ciberseguridad, aunque se
han presentado varias iniciativas de ley al respecto que
hasta el momento no han sido aprobadas. En cambio,
hay distintos aspectos de la ciberseguridad que se
consideran, de manera aislada, en los siguientes
ordenamientos: Cddigo Penal Federal, Ley General del
Sistema Nacional de Seguridad Publica y Ley
de Seguridad Nacional .

13 1BM, pagina electronica. Sefiala que “es un campo que combina la ciencia informatica y los conjuntos de datos robustos para permitir la resolucién de proble-
mas. (...) Estas disciplinas estan compuestas por algoritmos de IA que buscan crear sistemas expertos que hagan predicciones o clasificaciones basadas en datos

de entrada.” https://www.ibm.com/mx-es/cloud/learn/what-is-artificial-intelligence
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La Estrategia Nacional de Ciberseguridad que aqui se
analizo es la respuesta del gobierno mexicano al reto
de establecer los mecanismos necesarios para la
defensa cibernética de la nacion, planteando en ella
lineamientos y acciones en torno a tres principios
rectores u objetivos estratégicos: Derechos Humanos,
gestion de riesgos y Colaboracion multidisciplinaria y
de maltiples actores. Sin embargo, podemos
considerar que la estrategia esta en una fase inicial en
cuanto al nivel de eficacia que se requiere de acuerdo
a la problematica y retos aqui expuestos. Fue la
pandemia del COVIDI19 la que oblig6 a la accion
gubernamental inmediata pero la falta de una ley u
ordenamiento  integral, como se menciond
anteriormente, es una sensible omision en la bisque-

da de consolidacion de la ciberseguridad.

La tension entre las ventajas de la tecnologia de 1A y
los riesgos para nuestros derechos humanos se hace
mas evidente en el ambito de la privacidad. La
privacidad es un derecho humano fundamental,
esencial para vivir con dignidad y seguridad. Pero en
el entorno digital, incluso cuando utilizamos
aplicaciones y plataformas de redes sociales, se
recopilan grandes cantidades de datos personales que
pueden utilizarse para elaborar perfiles nuestros y

predecir nuestros comportamientos.

Sin embargo, el balance respecto a la ciberseguridad
en México sigue siendo insuficiente. Los lineamien-
tos esbozados en este trabajo pretenden guiar y
consolidar los esfuerzos legales, practicos
y educativos que habran de llevarnos a su implemen-
tacion y consolidacion. Estas ultimas constituyen
reflexiones orientadoras para el desarrollo de

nuevas investigaciones.
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